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Semakin berkembangnya teknologi juga meningkatkan 
penggunaan teknologi di dunia, dan ini berdampak baik 

atau buruk bagi keamanan informasi yang ada di dunia 
maya, keamanan informasi yang ada dapat menyebar 

melalui eksploitasi keamanan informasi dan berada di 

tangan. dari tidak bertanggung jawab rakyat lubang di 
setiap media informasi di dunia maya. Salah satu celah 

yang memungkinkan kejahatan menggunakan aplikasi 
tidak resmi, di mana aplikasi ini menawarkan fitur yang 

lebih menarik yang membuat pengguna menggunakan 
aplikasi tersebut. Diantara aplikasi yang banyak 

digunakan adalah chat jejaring sosial, yang dalam hal ini 

mengangkat isu pengguna Instander, dimana Instander 
menyediakan beberapa fungsi yang tidak terdapat pada 

aplikasi Instagram resmi di platform android. Ini bisa 
menjadi salah satu celah di mana pengembangan aplikasi 

tidak dilakukan secara resmi, di mana keamanan data 
dan informasi yang disebar luaskan melalui alat 

komunikasi Instander tidak dapat dijamin. Oleh karena 

itu, penelitian ini sebaiknya memberikan nilai persentase 
terkait tingkat kewaspadaan pengguna Instagram yang 

dapat digunakan sebagai kajian keamanan yang ada, 
dengan memperhatikan hasil analisis statis terkait celah 

keamanan Instander. 
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The development of technology also increases the use of technology 
in the world, and this has a good or bad impact on the security of 
information in cyberspace, existing information security can 

spread through information security exploitation and is in the 
hands. from the people's irresponsibility holes in every information 
media in cyberspace. One of the loopholes that allow crime to use 
unofficial applications, is where this application offers more 
interesting features that make users use the application. Among 
the applications that are widely used are chat social networks, 
which in this case raises the issue of Instander users, where 
Instander provides several functions that are not available in the 
official Instagram application on the Android platform. This can be 
one of the loopholes where application development is not carried 
out officially, where the security of data and information that is 
disseminated through Instander communication tools cannot be 
guaranteed. Therefore, this research should provide a percentage 

value related to the level of alertness of Instagram users that can be 
used as an assessment of existing security, taking into account the 
results of the static analysis regarding Instander's security 
loopholes. 
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PENDAHULUAN 

Kini komunikasi instan menunjukkan perkembangan yang sangat pesat, seiring 
berjalannya waktu komunikasi instan menjadi sesuatu yang sangat dibutuhkan 
oleh para netizen di dunia, salah satu komunikasi instan yang paling populer 
adalah Instagram yang banyak digunakan saat ini. Berkat fitur yang sangat 

mudah digunakan seperti group chat, video call, pengiriman foto ke file dan juga 
ke ponsel yang tidak menggunakan pulsa, menjadikannya layanan pesan instan 
yang sangat populer di kalangan masyarakat segala usia. 

Instagram memiliki efek positif, yaitu komunikasi bukan lagi jarak bukan lagi 
halangan, di balik efek positif Instagram juga memiliki efek negatif jika 

disalahgunakan, misalnya. Kejahatan atau perdagangan barang ilegal. Instander 
umumnya adalah Instagram, namun yang membedakannya dengan Instagram 
pada umumnya adalah fitur-fiturnya, beberapa orang memodifikasi atau 
menambahkan fitur yang tidak ada di Instagram resmi, Instander sendiri 

memiliki arti  Intagram Mod yang menggunakan apk tambahan. Untuk 
mengambil data pengguna dan memperumit perangkat, individu tersebut dapat 
menggunakan perangkat untuk mendapatkan akses dan informasi pengguna 
untuk keuntungan pribadi dan merugikan pengguna dengan informasi pribadi . 

 Hal ini dapat digunakan untuk merumuskan permasalahan yang dikaji untuk 

mendapatkan persentase tingkat kewaspadaan pengguna Instander terkait 
keamanan smartphone, dimana pemasangan aplikasi tidak resmi dapat 
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mengakibatkan kebocoran data yang dapat merugikan pengguna Instagram. 

Tujuan artikel ini adalah untuk mendapatkan nilai persentase dari survey tingkat 
kewaspadaan pengguna Instander guna menambah pengetahuan tentang 
kebocoran data yang disebabkan oleh program yang dimodifikasi atau ilegal. 

METODE PENELITIAN 

Metode penelitian yang digunakan dalam penelitian ini menggunakan penelitian 

dengan menggunakan metode kuantitatif. Metode kuantitatif adalah jenis 

metode penelitian yang sistematis, terencana dan terstruktur dengan jelas dari 

awal hingga akhir penelitian. Metode kuantitatif adalah “dalam filosofi 

positivisme, suatu metode mendasar dimana suatu populasi atau sampel tertentu 

dipelajari, alat penelitian juga digunakan untuk pengumpulan data, analisis data 

bersifat statistik/kuantitatif, tujuannya adalah untuk menguji hipotesis yang 

telah ditentukan sebelumnya. 

Gambar 1. Diagram Proses analisis statis 

Langkah pertama analisis statis adalah menyiapkan alat analisis statis dan 

aplikasi Instagram Mod yaitu Instander. Langkah selanjutnya adalah melakukan 

analisis statis pada VirusTotal untuk mendapatkan hasil analisis. Disajikan 

dalam bentuk laporan yang ringkas dan mudah dipahami. 
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HASIL DAN PEMBAHASAN 

Hasil Analisis Statis Menggunakan Virus Total 

    

Gambar 2. Aplikasi 

Instander 

 

Gambar 3. Hasil pengujian 

aplikasi Instander di Virus Total 

Pada Instander, saat dilakukan analisis stastis dengan VirusTotal, VirusTotal 

mendeteksi 4 dari 46 mesin vendor antivirus adanya ancaman yang berada pada 

aplikasi tersebut, dan juga pada aplikasi ini VirusTotal mendeteksi adanya relasi 

terindikasi Malware. Pada Tabel 1 daftar deteksi yang terdeteksi diawal hasil 

analisis. 

Tabel 1. Hasil Analisis Instander 

Vendor Deteksi Keterangan 

Avira 
ANDROID/Dialer.FHJZ.
Gen 

virus yang mencoba membuat koneksi 
telepon dengan tarif tinggi secara 
signifikan. 

Qihoo-360 Trojan.Android.Gen 
aplikasi yang disisipkan ke dalam 
aplikasi 

Tencent A.Gray.VenomBanshee 
keluarga dari virus A.Gray sebagai 
Adware 

Trustlook Android.PUA.DebugKey 
aplikasi tersembunyi, yang tanpa sadar 
terunduh 

Hasil Analisis 

Persentase variabel A Data yang diperoleh dari variabel A pada penggunaan 

aplikasi Instander terlebih dahulu dicari nilai kriteria masing-masing variabel 

dengan menggunakan rumus: 

∑SK = Skor tertinggi tiap pertanyaan x jumlah item pertanyaan x jumlah 

responden yang ada. 

∑SK = 5 x 2 x 50 

∑SK = 500 
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Dengan demikian nilai SK variabel A adalah 500, setelah didapatkan nilai 

tersebut dilakukan perhitungan untuk menjumlahkan nilai respon dari variabel 

A. 

 

Gambar 4. Skor Jawaban Variabel A 

Berdasarkan angka skor untuk pertanyaan variabel A tentang pemahaman cara 
menggunakan Instander, dilakukan perhitungan untuk mendapatkan nilai 

persentase dengan menggunakan rumus: 

Persentase Variabel A = Total skor yang didapat SK x 100 = 389500 x 100 = 77,8%  

Berdasarkan hasil perhitungan, persentase pemahaman pengguna Instander 
adalah 77,8%. 

SIMPULAN  

Pada variabel A dengan topik pembahasan tingkat pemahaman pengguna 

Instander tentang dasar penggunaan Instander mendapatkan persentase sebesar 
77,8% yang menandakan bahwa pengguna Instander termasuk dalam kategori 
paham tentang risiko penggunaan Instander dalam kegiatan sehari-hari. Cukup 
sadar dalam mengamankan dan memperhatikan smartphone pribadinya. Pada 

hasil Analisis menggunakan VirusTotal mendeteksi bahwa Instander yang 
digunakan sebagai bahan pendukung penelitian ini terdapat setidaknya dua 
ancaman yang dapat merugikan pengguna dan perangkat yang digunakan. Pada 
hasil Analisis menggunakan VirusTotal ada Tabel Perijinan ketiga aplikasi 

banyak mendapatkan status Berbahaya atau Dangerous pada perijinan yang ada 
pada aplikasi sedangkan pada tabel analisis kode didapatkan hasil isu yang 
menjadi kerentanan aplikasi Instander tersebut tidak sesuai dengan Standar yang 
ada. 
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